PASE INSTITUT PROFESSIONNEL ACTION SANTE EDUCATION

FICHE DE RENSEIGNEMENT

CYBERSECURITE

DESCRIPTION

La formation professionnelle en Cybersécurité vise a former des professionnels capables de protéger les systemes
informatiques, les réseaux, les applications et les données contre les menaces, attaques et cybercriminalités.

Elle permet aux apprenants d’acquérir les compétences nécessaires pour identifier les vulnérabilités, mettre en
ceuvre des mesures de sécurité, surveiller les systemes d’information et réagir efficacement aux incidents de
sécurité afin de garantir la confidentialité, I'intégrité et la disponibilité des données.

PROGRAMME DE LA FORMATION

SESSION 1 | SESSION 2

Introduction a la cybersécurité Sécurité des réseaux informatiques

Initiation a l'informatique Gestion des risques informatiques

Architecture des systémes informatiques Cryptographie et protection des données

Systemes d'exploitation (Windows et Linux) Sécurité des applications web

Réseaux informatiques Audit et contrdle de sécurité

Administration systéme Surveillance et détection des incidents

Bases de données Réponse aux incidents et continuité d’activité
Anglais technique Normes et gouvernance de la sécurité informatique
Communication professionnelle Entrepreneuriat et création d'entreprise

DUREE DE LA FORMATION
e Durée totale : 12 mois

e Cours théorique : 09 mois
v Session 1 (enseignement + évaluation) : 04 mois et demi
v’ Session 2 ( enseignement + évaluation) : 04 mois et demi
e Stage pratique : 03 mois

MODALITES D’EVALUATION
e Evaluation continue (40%b) : interrogations écrites, travaux pratiques, exposés
o Examen final (60%0) : épreuves écrites (QCM, QROC, QR)

CONDITIONS D’ADMISSION ET DE FORMATION
e Niveau minimum : BEPC ou BAC

e Frais d'inscription : 20 000 FCFA

e Scolarité: 200 000 FCFA (payable par tranches)

e Régime de formation : Externat

e Dossiers a fournir
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INSTITUT PROFESSIONNEL ACTION SANTE EDUCATION

e Copie légalisée de I'acte de naissance

e Copie légalisée du dernier diplome

o Duplicata de nationalité ou copie légalisée de la carte d'identité si disponible
o Deux photos d'identité

COMPETENCES ACQUISES
A la fin de la formation, I'apprenant sera capable de:
o Identifier les menaces et vulnérabilités des systemes informatiques
o Mettre en ceuvre des mesures de protection des réseaux et des données
e Administrer et sécuriser les systéemes informatiques
e Configurer des outils de sécurité et de surveillance
o Détecter et analyser les incidents de cybersécurité
e Appliquer les bonnes pratiques de gestion des risques informatiques
e Protéger les données sensibles et les infrastructures numériques
o Réaliser des audits de sécurité de base
o Sensibiliser les utilisateurs aux bonnes pratiques de cybersécurité
e Participer a la mise en ceuvre des politiques de sécurité informatique

DEBOUCHES PROFESSIONNELS
A la fin de la formation, le diplémé peut exercer dans plusieurs secteurs d'activités, notamment :
e Analyste en cybersécurité junior
e Assistant administrateur sécurité informatique
e Administrateur systémes et réseaux
e Technicien en sécurité informatique
e Services informatiques des entreprises publiques et privées
e Banques et institutions financieres
e Sociétés de télécommunications
e Hopitaux et structures de santé numérigques
e Etablissements d'enseignement et centres de recherche
o ONG, organisations internationales et projets numériques
o Création et gestion d'une entreprise de services informatiques et de cybersécurité
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